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思政引领 科教一体 校企协同：网络安全研究生导学团

队培养模式探索与实践 

2016 年 4 月 19 日，习近平总书记在网络安全和信息化工作座谈会上

指出，“网络空间的竞争，归根结底是人才竞争。建设网络强国，没有一

支优秀的人才队伍，没有人才创造力迸发、活力涌流，是难以成功的”。 

研究生教育是我国国民教育的重要组成部分，在培养高层次创新人才

方面具有直接、基础的重要意义。2020 年 7 月 29 日，习近平总书记就研

究生教育工作做出重要指示，强调研究生教育在培养创新人才、提高创新

能力、服务经济社会发展、推进国家治理体系和治理能力现代化方面具有

重要作用。  

为贯彻落实党的二十大关于教育、科技、人才一体化推进的决策部署，

解决国家重大战略需求中的“卡脖子”难题 ，山东省依托工业大省和教育

资源优势，于 2024 年 7 月成立了山东省卓越工程师培养联合体，旨在通

过产教融合、资源协同推动工程人才培养系统性变革，支撑山东现代化产

业建设。  

哈尔滨工业大学（威海）网络空间安全研究生导学团队依托全国工程

专业学位研究生教育指导委员会和中国学位与研究生教育学会的 2 项重

点研究课题，以网络空间安全卓越工程人才培养导向，提出了“思政引领、

科教一体 校企协同：网络安全研究生导学团队培养模式”，教学成果经

过 5 年多的实践检验，显示出了显著的卓越工程人才培养成效。 

一、教学成果主要解决的教学问题 

网络空间安全的培养，核心是网络空间安全领域复杂问题解决能力的
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培养。教学成果解决的主要教学问题如下。 

1. 如何准确表征网络空间安全卓越工程人才应具备的复杂工程问题

解决能力？这将作为网络空间安全学科硕士研究生的培养目标。 

2. 如何在高水平科研项目、科研平台、校企合作平台的支撑下，充分

发挥研究生导学团队的作用，保障和提高课程教学、工程实践、和学位论

文中培养环节的质量，确保卓越工程人才培养目标的达成。 

3. 如何在研究生培养的全过程中，有机融入思政教育，引领学生树

立服务国家网络空间安全的家国情怀，始终保持人才培养的正确方向？ 

二、教学成果的主要理论基础 

1. 网络空间安全复杂工程问题的涵义。问题是指特定情境的未知实

体，体现了目标状态与原始状态之间的差距。从认知心理学角度看，问题

可分为结构良好的问题和结构不良的问题，结构良好问题的原始状态、目

标状态及转化状态的方法均明确界定，结构不良问题上述三者至少有一项

未明确界定。网络空间安全复杂工程问题是结构不良问题，通常产生于特

定环境或情境，问题描述不清楚、界定不清晰，解决问题所需信息未包含

于问题状态，安全问题解决方案具有多样性和不可预测性，需运用多学科

知识进行探索。网络空间安全复杂工程问题及其解决能力培养的相关理论，

是提出科教一体、产学协同研究生培养模式的理论基础。 

2. “以学生为中心”和“成果导向教育”。教育学理论强调，教育领

域呈现两类规律。一是教育的外部规律，主要内容是教育必须适应社会发

展的需要；二是教育的内部规律，主要内容是教育必须适应受教育者身心

发展的需要。从教育本质论的角度看，教育实践的最终目标，应该是学生

的知识积累、能力提升、身心发展和自我完善。党的二十大报告指出，“落
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实立德树人根本任务，培养德智体美劳全面发展的社会主义建设者和接班

人”，充分体现了“以人为本”的教育思想。“成果导向教育”要求学校

和教师应该首先明确学生的学习成果，配合多元弹性的个性化学习要求，

让学生通过学习过程完成自我实现的挑战，最终取得学习成果。研究成果

“思政引领、科教一体 校企协同：网络安全研究生导学团队培养模式”，

就是根据网络空间安全卓越工程人才应具备的复杂工程问题解决能力这

一预期的学习成果设计的。 

三、成果解决教学问题的方法 

成果①“网络空间安全卓越工程人复杂工程问题解决能力模型”构建

的目的，是准确表征网络空间安全卓越工程人才应具备的职业胜任能力。

在模型构建过程中，依托哈尔滨工业大学担任副理事长和成立发起单位的

中国网络空间安全人才教育联盟，广泛调研了 IT 和网络安全企业对网络

空间安全卓越工程人才的职业胜任能力需求，其核心是网络空间安全复杂

工程问题的解决能力，如表 1所示。本成果确定了网络空间安全卓越工程

人才的职业胜任能力要求标准。 

成果②“思政引领、科教一体、校企协同的网络安全研究生导学团队

培养模式”， 针对网络空间安全学科多学科交叉融合、网络空间安全卓

越工程人才培养需要较高研究和实践条件的特点，在导师负责制基础上，

融汇高水平科研项目、科研平台、校企合作平台、校内和行业导师等优势

资源，建立校企协同研究生导学团队，通过建立健全导学团队工作体系、

导学机制和质量保障体系，充分发挥主导师国家级高层次人才的学术引领

和团队导师的集体指导和资源优势，将科研和工程实践成果赋能人才培养

全体系，开展校企合作课程建设、实验平台建设、网络安全综合实验仿真
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平台与教材编写，为学生培养提供良好的实验、实践条件和充足的经费支

持，指导研究生开展源于实际工程应用，具有挑战度、高阶性和创新性的

科研和学术研究与实践，充分保障研究生培养的质量和水平。 

表 1 网络空间安全卓越工程人复杂工程问题解决能力模型 

 

依托导向团队主导师和导师负责的山东省工业网络安全重点实验室、

“工业互联网平台安全技术与测评”工业和信息化部重点实验室、山东省

网络空间安全工程技术研究中心、山东省高等学校网络空间安全重点实验

室以及与威海市公安局共建的威海市网络空间安全重点实验室等科研平

台，以及与华为技术有限公司南京研究所、启明星辰信息技术集团股份有
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限公司、亚信科技（中国）有限公司、北京永信至诚科技股份有限公司等

企业建立的校企联合实验室，通过参加团队教师主持的国家重点研发计划

等科研项目和重大横向课题，为研究生提供更好的学习和研究条件，对研

究生开展高级思维和工程能力训练，保障课程教学、工程实践、学术训练

和学位论文培养环节的挑战度、高阶性和创新性，确保卓越工程培养目标

的达成。 

成果③“传承‘光熙精神’研究生培养全过程思政教育体系”，通过

传承我国计算机学科的奠基人之一、科研团队创始人陈光熙先生不忘初心、

许党许国、勇于开拓创新的精神，在学术培养全过程中深度融入思政教育。

导学团队教师所在党支部，被评为“山东教育系统先进基层党组织”、哈

尔滨工业大学和哈尔滨工业大学（威海）先进基层党组织、山东省高校首

批党建“双创”工作样板党支部的哈尔滨工业大学（威海）网络空间安全

系教师党支部，带领全体党员师生，以身作则，言传身教，在学习、研究、

生活的方方面面，对网络空间安全学科研究生开展以献身国家网络安全事

业为使命的家国情怀教育，有力保障社会主义建设者和接班人人才培养目

标的达成。  

取得的 3 项教学研究成果相互支撑，从三个不同的维度及层面构建网

络空间安全学科研究生培养体系。其中成果①确定了培养目标；成果②是

实现、保障人才培养目标达成的具体工作模式和办法；成果③则是保持人

才培养正确方向的根本保障。 

四、成果的创新点 

（1）构建的“网络空间安全卓越工程人才复杂工程问题解决能力模

型”与普遍采用的基于知识、能力、素质三个维度的人才培养目标不同，
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而是聚焦网络空间安全领域复杂工程问题解决能力的刻画，根据网络空间

安全实际复杂工程问题的特点和问题解决的内在逻辑，采用问题导向，将

能力模型涵盖问题发现、问题表征、方案设计、方案实施、评价与反思五

个维度，有效克服了人才培养和评价过程中知识、能力、素质三个方面可

能脱节的问题，可以更为准确地描述人才的网络空间安全领域复杂工程问

题解决能力，明确人才培养目标。 

（2）提出的“导师+导学团队+科研平台”的研究生培养模式，在导

师负责制基础上，结合网络空间安全学科多学科交叉融合、网络安全人才

培养需要较高的研究和实践条件的特点，通过建立研究生导学团队，充分

发挥主导师国家级高层次人才的学术引领和导学团队学科师资的指导优

势。通过建立健全导学团队工作体系、导学机制和质量保障体系，利用导

学团队教师主持的高水平科研项目和科研平台，将国家战略需求融入育人

育才各环节，将科研成果赋能人才培养全体系，为学生培养提供良好的实

验、实践条件和充足的经费支持，指导研究生开展具有挑战度、高阶性和

创新性科研和学术研究与实践，充分保障研究生培养的质量和水平。 

（3）提出的“传承‘光熙精神’研究生培养全过程思政教育体系”，

通过在研究生培养全过程中，传承我国计算机学科的奠基人之一、科研团

队创始人陈光熙先生一生爱党爱国、探索进取、追求真理、坦诚待人、淡

泊名利的精神和先进事迹，以及“光熙精神”在哈尔滨工业大学网络安全

团队的代代相传，在学生学习、研究、实践生活中，深度、有机融入思想

政治和人文教育，引领学生做堪当重任的时代新人，许党报国与社会担当

双塑造。引领学生树立献身国家网络安全事业的家国情怀，引领学生把科

研书写在中国大地上，爱国情怀与创新能力同提升，有力保障社会主义建
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设者和接班人这一人才培养根本目标的达成。 

五、成果的推广应用效果 

基于研究成果②“思政引领、科教一体、校企协同的网络安全研究生

导学团队培养模式”，哈尔滨工业大学（威海）研究生导学团队通过建立

健全导学团队工作体系、导学机制和质量保障体系，充分发挥高水平科研

项目的学术、技术引领作用，高水平科研平台的人才培养支撑作用，开展

网络空间安全学科研究生培养实践，取得了突出的成效。得到了教育主管

部门和社会的肯定。2021 年 9 月，被评为山东省优秀研究生导学团队；

2023 年 9 月，被进一步评为山东省十佳研究生导学团队。通过山东省教

育厅提供的平台和媒介，在山东省的研究生培养单位进行了宣传和推广，

产生了较大的社会影响力。 

研究成果①“网络空间安全领域复杂工程问题解决能力模型”，以及

在该模型基础上构建的“计算机技术工程硕士研究生教育认证标准”、“计

算机技术领域工程硕士研究生课堂教学质量评价体系”等教研成果，在《计

算机教育》期刊和全国性研究生教育会议上发表教学论文 7 篇，获 2019

中国高校计算机教育大会优秀论文奖、2021 年中国计算机研究生教育大

会优秀论文奖、2025 年中国高校计算机教育大会优秀论文二等奖，先后

在 2017 年全国工程硕士第八届计算机技术领域培养工作会议、2019 和

2025 年中国高校计算机教育大会、2021 年中国计算机研究生教育大会上

向全国计算机大类的研究生培养单位宣传、推介，获得了广泛的认可和良

好评价。   

成果③“传承‘光熙精神’研究生培养全过程思政教育”，连同其它
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党建机制、方法，以及学生培养和党建实践，得到了学生、学校和上级部

门的认可，研究生导学团队教师所在党支部被评为“山东教育系统先进基

层党组织”、哈尔滨工业大学和哈尔滨工业大学（威海）先进基层党组织，

入选山东省高校首批党建“双创”工作样板党支部，1 名导师被评为“山

东省教育系统优秀共产党员”，2 名导师获评学校“立德树人”先进导师

荣誉称号，4 名导师和 1 名研究生获评威海校区优秀共产党员，3 名导师

被评为威海校区优秀党务工作者、优秀思想政治工作者。5 位导师获评威

海校区优秀硕士研究生指导教师。多年来，团队师生参加党和国家重大活

动期间的网络与信息安全保障等工作，获中央网络安全和信息化领导小组

办公室、国家计算机网络与信息安全管理中心、国家工业信息安全发展中

心、鹏城实验室、深圳市网络与信息安全信息通报中心、威海市财政局的

表扬信、感谢信（函）11 次；协助公安机关破获经济类重大案件若干项，

涉及十余省、总涉案金额三亿余元，团队为累计犯罪金额达数十亿的案件

侦破提供了技术支持。相关先进事迹先后在山东省等新闻媒体进行了宣传

和报导，产生了积极的社会影响。 

以上推广应用情况表明，研究成果取得了良好的实践成效，在网络

空间安全卓越工程人才方面的教育引导和培养质量提升作用显著，能够

充分保障网络空间安全卓越工程人才培养目标的达成。 
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