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附件 1 

第十一届“中国高校计算机大赛-网络技术挑战赛” 

“A-ST 网络空间与信息安全赛项”指南 

 

一、 赛项名称 

网络空间与信息安全创意作品赛，隶属创新创意（A）系列，简

称“A-ST”。 

二、 赛项背景 

互联网、物联网、云计算、大数据、人工智能等为标志的网络化、

智能化、数字化微观层面影响了个人的生活方式，宏观层面改变了生

产力组织方式、国家秩序、国际形势乃至世界格局。经济社会对数字

技术的强依赖催生和放大了网络安全风险及效应。习近平总书记曾指

出“没有网络安全就没有国家安全”。发展战略性产业、避免核心技

术步入“长期战略依赖”窘境，提高科技水平、打造核心竞争力、参

与并引领全球产业链重构是政府、高校、企业共同的社会责任。 

根据“中国高校计算机大赛-网络技术挑战赛”之“以赛促学、

以赛促教、以赛促科创融汇、以赛促产教融合”宗旨，特设“网络空

间与信息安全”创意作品赛道。期望通过该赛项，激发学生对于网络

空间与信息安全的兴趣与探索，遴选优秀的安全创新成果与青年人才，

搭建高水平学生科创成果转移与创业转化的平台，为网络空间与信息

安全领域实现技术创新与自主可控作出贡献。 

三、 赛项要求 

1、作品选题 

    面向网络、数据或应用安全，须至少关联以下安全范畴之一。 
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• 基础与通用安全：包括互联网安全、物联网安全、移动应用安全、云原生

与 API 安全、算力网络安全、工业互联网安全、代码安全、大数据安全、

区块链安全、可信计算及商用密码应用等 。 

• 智能与前沿安全：包括生成式 AI 与大模型安全（如提示注入检测、模型

脱敏）、代理式 AI（Agentic AI）自主访问控制、深度伪造（Deepfake）

综合治理、抗量子密码（PQC）平滑迁移、具身智能与机器人安全防护等。 

• 体系与应用场景：应用场景包括但不限于态势感知、安全监测、零信任身

份管理、安全运维、自动化威胁猎捕、个人隐私保护、测试评估、审查认

证、攻防靶场、系统对抗及信创适配等。 

本赛项鼓励在作品中融入机器学习与人工智能、攻击面管理

（ASM）、数据防泄漏（DLP）、量子加密、预警式防御（Preemptive 

Defense）等安全新理念、新技术与新方法；鼓励跨学科融合，结合

其他学科（如数学、统计学、法律）的知识与方法，提出创新的安全

解决方案；鼓励结合特定行业（如金融、医疗、能源、制造等）的安

全需求，设计具有行业针对性的安全解决方案。 

【注】本届大赛为车联网与交通智能网联设置了专门的“A-ICV 赛项”，有关车联网与

交通智能网联安全的作品建议申报“A-ICV赛项”。 

2、作品成果 

该赛项包含资格赛、选拔赛和挑战赛三个阶段，按不同竞赛阶段

的要求，以相应的形式申报作品成果，如表 1。作品最终为可用的网

络系统、实物或软件，并在选题领域或主题、设计思想或方法、技术

开发与应用等方面有一定的开拓或创新。 

作品的主要研究、设计与开发工作由参赛团队成员承担完成，不

存在任何侵犯他人知识产权的问题，且未曾在任何其他赛事中获得过

全国性奖项。严禁在作品中出现淫秽、色情、侵犯他人隐私、违反国

家安全法律法规等违法（规）内容。 
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表 1 竞赛各阶段的作品形式与评审 

阶段 作品形式（包括但不限于） 评审形式 

资格赛 作品说明材料（文字、图片、视频） 网络评审 

选拔赛 
作品设计材料（设计文档、源代码、系统

运行视频及在线演示链接等信息） 
网络评审 

挑战赛 

作品设计成果（设计文档、源代码、系统

运行视频及在线演示链接等信息）、作品

（系统或实物）现场展示与答辩 

网络评审+ 

现场展示与答辩评审 

（比例各 50%） 

四、 赛项作品评价 

本赛项不同阶段评价所涉及的评价分项及比例如表 2，不同阶段

的晋级方法参见本年度大赛规程。 

表 2 赛项各阶段的评分标准概要 

阶段 
  评分标准 

创意 技术 应用 设计 效果 

资格赛 40% 30% 30% —— —— 

选拔赛 20% 30% 20% 30% —— 

挑战赛 20% 20% 20% 20% 20% 

表 2 中，评分标准各个分项关注的指标为： 

1）创意：作品设计理念、选题的创新性； 

2）技术：所涉技术的先进性、综合性与创新性； 

3）应用：作品的实用价值、市场潜力； 

4）设计：技术路线的先进性与有效性、系统结构的合理性、用

户界面的友好性； 

5）效果：系统功能的有效性与复杂度。 
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五、 竞赛的奖项设置 

1.资格赛不设置奖项。 

2.选拔赛的奖项按赛区单独设置，分别按照赛区参赛规模的 10%、

20%和 40%比例确定一、二、三等奖并颁发电子证书。 

3.挑战赛按参赛规模，设特等奖不超过 2 名，一、二、三等奖若

干，具体设置见表 3。 

表 3 “A-ST”赛项挑战赛奖项与奖励设置 

奖项 数量 奖励 

特等奖 ≤2名 奖金 10000元及证书 

一等奖 10% 奖金 6000元及证书 

二等奖 30% 奖金 3000元及证书 

三等奖 60% 奖金 800元及证书 

六、 其他 

其他未及之处见本年度大赛规程或由大赛组委会提供解释。 
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